
يكتبها – محمد عبدال
 تحدثنثثا فثثي العداد السثثابقة عثثن كثيثثر مثثن الخدمثثثات مثثثل

NFS,SAMBA,SSH,FTPوسأحاول هنا الحديث عثن تأمين هثذه .  
  لتنظيثثمxinetdالخدمات ، تغييثثر البرورتات المسثثتخدمة ، اسثثتخدام 
 TCP Wrappersبعثض الخدمات والحثد مثن الوصثول لهثا ، اسثتخدام 

 لمزيد من المان .iptablesلمزيد من الحماية وكذلك تستخدام 

NFS: 
 Linux and Unixهي خدمثة تقوم على مشاركثة الملفات بيثن أنظمثة 

 تقوم على مبدأ أن يقوم الجهاز الخادم بتصثثدير ملفات لتقوم الجهزة
ها . على فرض أن لديك جهاز    في الشبكةNFSالخرى بالستفادة من

 يقوم بتصثدير ملفات للتثثبيت ( تثثبيت لينكثس مثن خلل الشبكثة ) فمثا
هي المنافذ التي تحتاج اليها لتمام عملية التثبيت ؟ 

  تعمثل لديثكportmapلكثي تعمثل هذه الخدمثة يجثب أن تكون خدمثة 
  . إذاً كل ما2049 يستخدم البورت NFS ، 111وهي تستخدم البورت 

  ضثف الرولثثزiptablesتحتاجثه هثو فتثح هذه المنافثذ . عثن طريثق 
التالية :

و

  مثن أي كثثلينت وسثتجثد بأنثه ليثثسmountالن قثم بمحاولة عمثل 
بإستطاعتك الوصول الى هذه الملفات !!!

 statd و mountd و rquotadالسثبب فثي هذه أن هناك خدمات مثثل 

 restartتأخذ البروتات بطريقة عشوائية ، وللتأكد من ذلك قم بعمل 

فذ   rpc.rquotad و rpc.mountdللخدمة وفي كل مره تأكد من منا

 .netstat -tunapعن طريق المر 
الن سنقوم بتثبيت هذه القيم عن طريق انشاء الملف التالي :

 ثم ضع فيه القيم التالية :644تأكد من أن صلحية الملف 

 الن قثم بإعادة تشغيثل الخدمثة لترى أن هذه القيثم ل تتغيثر . إذاً عدل
 لتكون كالتالي :iptablesعلى الرولز الخاصة بث 

و

SSH: 
 وهي خدمة للوصول الى الجهزة عن بعد و تعمل الخدمة على المنفذ

 . ملف اعدادها هو .22

هي جعل الخدمة تعمل على الصثدار غي تغييرهثا  تي ينب هم النقاط ال  أ
 IP لمثا فيثه مثن أمان . أم الخثر وهثو تحديثد الثث Protocol 2الثانثي 

 الذي تعمل عليه الخدمة وذلك في حال احتواء الجهاز على أكثر من
NIC ويمكنك ذلك عن طريق ListenAddress 192.168.1.1. ًمثل  

من المهم أيضاً تعديل الخيارات التالية :

 وهثي اعطاء المسثتخدم مهله دقيقثة لكتابثة كلمثة المرور كمثا قمنثا
  من الوصول للخدمة بطريقه مباشرة ، وكذلكrootبمنع المستخدم 

قمنا بتحديد عدد مرات المحاولة لكتابة كلمة المرور بثلث مرات .
 نفذ التي :iptablesولوضع قاعدة في 

 )stateتوضيح على حالت التصال ( 
 يمر بثلث مراحل هي :TCPالتصال عبر بروتوكول 

SYN ---> SYN/ACK ---> ACK
  وهي عندما يقثوم أي جهثازNEWالمرحلة الولى تكون الحالة فيها 

 )clientبطلب تأسيس اتصثال جديد ، مثثلً عندما تطلب التصثال (  
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iptables -A INPUT -p tcp -s 192.168.1.0/24 -m multiport –dport 
111,2049 -j ACCEPT

iptables -A INPUT -p udp -s 192.168.1.0/24 -m multiport –dport 
111,2049 -j ACCEPT

/etc/sysconfig/nfs

RQUOTAD_PORT=875
MOUNTD_PORT=800
STATD_PORT=662

iptables -A INPUT -p tcp -s 192.168.1.0/24 -m state --state NEW -m 
multiport --dport 111,2049,800,875,662 -j ACCEPT

iptables -A INPUT -p udp -s 192.168.1.0/24 -m state --state NEW -m 
multiport --dport 111,2049,800,875,662 -j ACCEPT

/etc/ssh/sshd_config

LoginGraceTime 1m
PermitRootLogin no
MaxAuthTries 3

iptables -A INPUT -p tcp –dport 22 -s 192.168.1.0/24 -m state --state NEW 
-j ACCEPT
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